
823AB7356 b44e3422ec30

Lista Certificados Revocados (CRL)
Usu claves publicas  Firmas de la AC

b44e3422ec3

b44e3422ec3b2

6a7a5983daec76d
0d8c80e96ce6a211
3042b2244b44e34
22ec3b2414d0d21
dca72ac8af04b9b9
4b0d8b64bb

Hash

Doc. firmado

042b2244b44e3422ec3b2
414d0d21dca72ac80d855
88b64bbcda24028206583
0c778a3922826

Firma
 (hash cifrado)

Doc.txt
En un lugar de 
la Mancha de 

cuyo nombre...

Descifra 6a7a5983daec76d
0d8c80e96ce6a211
3042b2244b44e34
22ec3b2414d0d21
dca72ac8af04b9b9
4b0d8b64bb

Doc.txt
En un 

lugar de la 
Mancha 
de cuyo 

nombre...

¿Coinciden?
Sí: Correcto

Doc. firmado

Doc.txt
En un lugar de 
la Mancha de 

cuyo nombre...

6a7a5983daec76d0d
8c80e96ce6a211304
2b2244b44e3422ec3
b2414d0d21dca72ac
8af04b9b94b0d8b64
bb

Número hash

Clave privada
2b2244b44e3422

Cifrado

042b2244b44e3422ec3
b2414d0d21dca72ac80
d85588b64bbcda24028
2065830c778a3922826

Firma
 (hash cifrado)

Hash Doc.txt
En un lugar de 
la Mancha de 

cuyo nombre...

AV

Hash Cifrado
Certificado 
Sr. Amarillo
438be22e3c22ec3b2

Clave privada
4244b44e3e6a21130
44244b44346ce6a21

Clave pública
e9244b44e34244b44
e346a2113042b244b

Hash clave publica
Sr. Amarillo
B44e3422ec3b2414d0
22ec3b2414d022ec3b2
22ec3b2414d0414d0

Firmas de la AC
Directorio claves públicas certificado

Usuarios   Claves

Firmas y Certificados digitales

Autoridad Certificadora (AC) y Validadora (AV)

Sr. Amarillo (firmante documento) Sr. Verde (receptor documento)

789022e3cac4

Hash Cifrado

Hash 
clave publica AC

B44e3422ec3b2414d0
22ec3b2414d022ec3b2

AC

6a7a5983daec76d
0d8c80e96ce6a211

Hash

Descifra

0d8c80e96ce6a211
3042d8c80e96ce6

¿Coinciden?
Sí: Clave 
pública

auténtica

segura.pro
Seguridad Informática por juan@segura.pro
Bajo licencia  CC BY-NC-SA 4.0

* Según el sistema la clave pública del señor Amarillo puede llegar por repositorio 
público o enviado por el  propio señor Amarillo.
Sin embargo, el certificado (hash firmado por la AC) solo le llegará por la AC

Amarillo clave * 
pública validada

Amarillo
 clave * pública 
sin validar

AC clave pública
certificada

Certificado AC
Clave pública
e9244b44e34244b44
e346a2113042b244b

Firma
4b44e3422ec3b24
14d0d21dca72ac8a

Certificado AC
Clave pública
e9244b44e34244b44
e346a2113042b244b

Firma
4b44e3422ec3b24
14d0d21dca72ac8a

483AB73DE

3AB57DA96

358be22e3c2f

43822e58da06

4b44e3422414d

da74b44e34d27

981a4e342fe20

789022e3cac4

4b44e3422414d

Clave pública
4b44e3422414d
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